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1. Installation d’opnsense sur le Firewall Riverbed

1.1 Installation de Tabby

Installer Tabby sur le PC pour se connecter au Pare-feu via le port console :
https://github.com/Eugeny/tabby/releases/download/v1.0.207/tabby-1.0.207-
setup-x64.exe

>

Tabby

New terminal

Profiles & connections

“t) Serial: FTDI BOO33LXD

<) Serial: Intel

i} Settings

Version: 1.0.207

1.2 Téléchargement de l'image OPNSense

Sur le site OPNSense (https://opnsense.org/download/) j’ai télécharger 'image

en serial
Architecture
System architecture.
amd64 v

Select the image type:

» dvd: ISO installer image with live system capabilities running in VGA mode. On amd64, UEFI boot is supported as well.

» vga: USB installer image with live system capabilities running in VGA mode as GPT boot. On amd64, UEFI boot is supported as well.

« serial: USB installer image with live system capabilities running in serial console (115200) including UEFI support..

« nano: a preinstalled serial image for USB sticks, SD or CF cards as MBR boot. These images are 3G in size and automatically adapt to the installed media size after first boot.

serial v

Mirror Location
OPNsense can be downloaded from a large range of mirrors located in different countries, you may want to select the fastest options for your location.
LeaseWeb v

1.3 Se connecter au pare-feu avec Tabby

Choisir le COM 4 avec une vitesse de 9600
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CMD (clink)
CMD (stock)

Git Bash

05 default (WSL / Bash on Windows)

PowerShell
& Serial: FTDI BOO33LXD
& Serial: Intel

A, WSL/Bash on Windows

@ Manage profiles

Cliquer sur F2 pour accéder au BIOS de la machine

Serial: FTDI BO033LXD
@ COM4 (9600)

Aptio Setup Utility - Copyright (C) 2013 American Megatrends, Inc.
rn Advanced Chipset Boot Security Save & Exit Server Mgmt
______________________________________________ P

BIOS Information Choose the system

BIOS Vendor American Megatrends default language

Core Version 4.8.5.4

Compliancy UEFI 2.3.1; PI 1.2

Project Version 3250E118 x64

Build Date and Time 02/12/2014 19:85:01

Memory Information
Total Memory 12288 MB (DDR3 1333)

System Language [English] : Select Screen
Select Item
Mon 86/17/2024] ter: Select
13:20:46] Change Opt.
F1: General Help
Access Level Administrator F2: Previous Values

System Date
System Time

Version 2.15.1236. Copyright (C) 2013 American Megatrends, Inc.

Page 30f18



Jack Williams et David Kemouche

BTS SIO

Lorsqu’on est dans le Bios de la machine on va dans Uonglet « BOOT » ensuite
on met la clé USB avec 'ISO d’OPNSENSE en premiere option.

Serial: FTD

@ COM4 (9600)

Boot Configuration
Setup Prompt Timeout
Bootup NumLock State

Quiet Boot
Fast Boot

I

|

|

I

|

|

I

|

| Boot Option Pricrities
| Boot Option #1

| Boot Option #2

| Boot Option #3

I
|
|
I
|
|
|

> CSMi6é Parameters
CSM parameters

Ensuite on va dans « Hard Drive BBS Priorités » et on met la clé USB en

premiere

Serial: FTD

@ COM4 (9600)

Boot Option #1
Boot Option #2
Boot Option #3

[Disabled]
[Disabled]

[UEFI: SanDisk SanDi...
[P4: HGST HTE725832A...
[VEFI: Built-in EFI ...

Hard Drive BBS Priorities

i tttuttsttuttstuttststssttttt—_— fim==ssssssssssssssssoooas

[SanDisk SanDisk 3.2...]
[P5: INTEL SSDSC2BB2...]
[P4: HGST HTE725032A...]

|set the order of the
|legacy devices in this
| group

|»<: Select Screen
|*v: Select Item
|Enter: Select

|+/-: Change Opt.
|F1: General Help
|F2: Previous Values
|F3: Optimized Defaults
|F4: Save & Exit

|EsC: Exit

|Sets the system boot
|order

|»<: Select Screen

|*v: Select Item
|Enter: Select

|+/-: Change Opt.

|F1: General Help

|F2: Previous Values
|F3: Optimized Defaults
|F4: Save & Exit

|EsC: Exit
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Ensuite on enregistre et on fait un Sauvegarder et quitter et lancer en COM4
115200 au lieu de 9600. Cela devrait boot sur la 'OS de OPNSENSE et nous
demander un nom d’utilisateur + mdp (Installer + opnsense)

Serial: FTDI BO033LXD
@ COM4 (115200)

»»> Invoking start script ‘cron’

Starting Cron: OK

»»> Invoking start script 'openvpn’

»»> Invoking start script 'sysctl®

Service “sysctl®' has been restarted.

»»> Invoking start script 'beep”

Root file system: /dev/ufs/OPNsense Install
Mon Jun 17 7 UTC 2624

**% OPNsense.localdomain: OPNsense 24.1 ***

LAN (igh@) -> va: 192.168.1.1/24

WAN (ighl) =

HTTPS: SHA2L6 EA 5C AB 6B 3 3 85 7A A4 DD 1E 1E 14 E6

62 F5 94 78 5 8 Cé E1 37 D@ 88
S H v BjcOPRUAFETjI71g75dxd4jEGaed52cL TXguNjK1AEw (ECDSA)
SSH: 1GVYtYzdCMBapD3dABec] gkNEWUMCEQ2 ] jVNBW7zNVM (ED25519)
SSH:  SHA256 PDiu+jDHz1BYWV(s@1IpiQme+SECzVWMhingUgShos/k (RSA)

Welcome! OPNsense is running in live mode from install media. Please
login as ‘root’ to continue in live mode, or as ‘installer’ to start the
installation. Use the default or previously-imported root password for
both accounts. Remote login via SSH is also enabled.

FreeBSD/amd64 (OPNsense.localdomain) (ttyu@)

login: |:|

Lorsqu’on est connecté on suit le wizard d’installation. On commence par
choisir le clavier AZERTY (Francais) et lancer "fr.kdb keymap"

@ COM4 (115200)

OPNsense Installer

Keymap Selection
The system console driver for OPNsense defaults to standard
g

keyboard map. Other keymaps can be chosen below.

>» Continue with fr.kbd keymap
»>- Test fr.kbd keymap
} Armenian phonetic layout
} Belarusian
} Belgian
) Belgian (accent keys)
} Brazilian (accent keys)
} Brazilian (without accent keys)
) Bulgarian (BDS)
} Bulgarian (Phonetic)
+(+)

[Press arrows, TAB or ENTER]
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Puis on tape entrer sur «install (ZFS) »

@ COM4 (115200)

OPNsense Installer

——OPNsense 24.1———
Choose one of the following tasks to perform.

Enstall (=3RS GPT/UEFT Hybri,

install (ZFS) ZFS GPT/UEFT Hybrid
Ether‘ Modes »> Extended Installation
I

mport Config Load Configuration
2assword Reset Recover Installation
orce Reboot Reboot System

Ensuite on choisit « no redundancy » pour la redondance

@ COM4 (115200)

OPNsense Installer

ZFS Configuratior—————
Select Virtual Device type:

is:Stripe - No Redundancy

irror Mirror - n-Way Mirroring

3idle RAID 1+8 - n x 2-Way Mirrors
aidzl RAID-71 - Single Redundant RAID
aidz2 RAID-72 - Double Redundant RAID
aidz3 RAID-7Z3 - Triple Redundant RAID

< 2K >J<Cancel))

[Press arrows, TAB or ENTER]

Page 6 of 18



Jack Williams et David Kemouche BTS SIO

Puis on vas choisir le disque ou ont veux installer 'OS (HGST)

@ COM4 (115200)

OPNsense Installer

ZF5 Configuratior—————

=dal INTEL SSDSC2BB248G7

A= MHGST HTE725832A7E636
a8 SanDisk SanDisk 3.2 Genl

<K _REN< Back )

Et taper entrer sur « YES »

ZFS Configuratiom————
Last Chance! Are you sure you want to destroy
the current contents of the following disks:

ada@

< YES
[Press arrows, TAB or ENTER]

Ensuite on attend que sa s’installe.

OPNsense Installer

Installation Progress

Cloning current system

verall Pr Ogress:
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Lorsque 'OS a fini d’installer on choisis U'option de ne pas changer le password.
(Complete Install)

Final Configuration
Setup of your OPNsense system is nearly
complete.

Change root passwo

Eoot Password

omplete Install Exit and reboot

Ensuite quand la machine a reboot on peux se connecter avec root en tant que
login et opnsense en tant que mdp.

*#% OPNsense.localdomain: OPNsense 24.7 *%%*

LAN (igha) -> vA: 192.168.1.1/24
WAN (igb1) >

HTTPS: sha256 BE F5 6
F

84 00 21 2C 3E F3 D6 87
F1 1@ 26 65

E
E 9B 57 64 B8 61 38

FreeBSD/amd64 (OPNsense.localdomain) (ttyu@)

login: root
Password:

1.4 Configuration réseau du Riverbed

J’ai commencer par choisir la configuration 2 des adresse IP pour puisse mettre
la LAN en 192.168.90.1 pour le client Rapsberry et en DHCP pour la WAN qui va
prendre UIP du réseau BTS SIO

*#% OPNsense.localdomain: OPNsense 24.7 ***

LAN (ighe) -> vA: 192.168.1.1/24
WAN (igb1) ->

HTTPS: sha256 BE F5 6E 84 @0 21 2C 3E b 87 L] El
F1 1® FE 9B 26 57 64 B8 5 8D CcD
@) Logout Ping host
Assign interfaces Shell
Set interface IP address pfTop

Reset the root password
Reset to factory defaults
Power off system

Reboot system

Enter an option: jﬂ

Firewall log

Reload all services
Update from console
Restore a backup
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On commence par la LAN

Available interfaces:

1 - LAN (igh® - static, tracke)

2 - WAN (igb1 - dhcp, dhcp6)

Enter the number of the interface to configure: 1]

On configure UIP static et le MSR

Enter the new LAN IPv4 address. Press <ENTER> for none:
» 192.168.90.254

Subnet masks are entered as bit counts (like CIDR notation).
e.g. 255.255.255.8 = 24

= 16

=8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

J’ai configuré la plage DHCP sur la LAN

Do you want to enable the DHCP server on LAN? [y/N] y

Enter the start address of the IPvA client address range: 19
Enter the end address of the IPv4 client address range: 192.

Ensuite on ajoute les bons ports sur le LAN et WAN en allant sur 'Option 1
(Assign interfaces)

0) Logout Ping host
Assign interfaces Shell
Set interface IP address pfTop
Reset the root password Firewall log
Reset to factory defaults Reload all services
Power off system Update from console
Reboot system Restore a backup

Enter an option: 1

On a commencé par configurer la WAN pour avoir igb5 et LAN avec igb4

The interfaces will be assigned as follows:

WAN -> ighs
LAN -> igha

1.5 Configuration via interface WEB (192.168.90.254)

Sur le rapsberry qui est connecté avec une IP sur le sous-réseau 192.168.90.xx

Jme suis connecter sur Uinterface web du pare-feu avec UIP 192.168.90.254
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€ © @ HNonsé Bttgs //102.168.00.254

Lobby: Dashboard Restore defaultlayout | @
Dashb &
License &
Password a Systeminformation  x Memory x Disk Interface Statistics x Py Gateways
Logout B Intel(R} Xeon{R) CPU @ 2.50GHz 4 cores,
ort 1.74% ™ At WAN_DHCPS
Total -
" Trfficoraph  # x /ﬁ .
WaN_DHCP
» 5 T VAN a
Traffic In — WAN Interrupt 152.169.0.354
@ BOOK
o Upda 800K . a
P heckfor updite sor
& e vk
uptime
© Help
oroasy 200K ™\ o
Firewall x Systam
Current datetime 3
Vied Sep 4 132323 UTC 2024
Traffic out .
La ange
e UTC 2024 4080 K
Announcements x
000K
bt ut anything o vl host
2000K
et anytng o frevall host 1 " tindoomation fesd
;000K Block prvate networks from WAN

1.6 Changement du mot de passe admin du firewall/changer la
langue

J’ai changé le mot de passe et la langue via Uinterface WEB. Pour azerty123

Lobby: Password

User Settings

© 0ld password

EELEEE)

© New password

e

@ Confirmation

© Language French -

1.7 Sauvegarde/restauration

Pour configurer une sauvegarde je vais dans l'onglet
« Systeme/Configuration/Sauvegarde »
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B systéme
Acces s
Configuration D
Sauvega rdow:rL

J’ai ensuite fait une sauvegarde sur le raspberry client
Téléchargement

(I Ne pas sauvegarder les données RRD.
[ chiffrer ce fichier de configuration

Télecharger la cor

Cliquer sur ce bouton pour télécharger la configuration systéme au format XML.

© config-
OPNsense.localdomain-202409
04135740.xml
1047 Ko » DK

Ensuite j’ai fait la restauration depuis le fichier de sauvegarde

Chuoisir un fichier |ucun fichier choisi

Redémarrer aprés une restauration réalisée avec succés.
Exclure les paramétres de la console de 'importation.
Flush (full) local configuration history.

[ Le fichier de configuration est chiffré.

Restaurer la configuration

On choisi le fichier

© Récents 4 ®@jack | Téléchargements »
@ Dossier personnel Nom
O Documents config-OPNse

= README-EN.txt
2 = README-RUS txt
dd Musigue | TLauncher-2.895 jar
4 Téléchargements - Tlauncher-2.895.zip

wordpress

W2 Vidéos

. wordpress-6.6.1.zip
+ Autres emplacements

Et cela redemarre le par-feu.
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1.8 Reseter en mode usine

Je copie la sauvegarde sur une clé USB.

Fichier Edition Voir Sort Allera Outils |

[

ILfaut aussi créer un fichier qui se nomme config et ensuite renommer le fichier
de configuration.xml en config.xml

/media/jack/Volume de 65 Go/conf

©

—
config.xml

Ensuite je reset a U'etat d’usine avec Uoption 4.

@) Logout Ping host
1) Assign interfaces Shell

2) set interface IP address pfTop

3) Reset the root password Firewall log

4) Reset to factory defaults Reload all services
5) Power off system Update from console
6) Reboot system Restore a backup

Enter an option: 4]

Le par-feu est reset.

Jlmummmmum

You are about to reset the firewall to factory defaults.
The firewall will shut down directly after completion.

Do you want to proceed? [y/N]: y

%% FINAL System shutdown message from rootf@OPNsense.localdomain **#*

System going down IMMEDIATELY
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Ensuite on branche la clé USB avec la restauration et on relance le par feu. Et
lorsqu’on lance le par-feu je tape entrer pour lancer la « configuration importer »
pour importer la configuration avant usine.

Press any key to start the configuration importer:

HGST HTE7250832A7E630 GSBOA3SED> at schus@ target @ lun @ (pass®,ada@
INTEL SSDSC2BB240G7 N2010112> at scbusl target @ lun ® (passl,adal
AHCT SGPIO Enclosure 2.00 0001> at scbus2 target @ lun @ (ses@,pass2
SanDisk SanDisk 3.2 Genl DL17> at schus3 target @ lun @ (da@,pass3)
154950613169895844808 288G> ZFS pool (zroot)

Belect device to import from (e.g. ada®) or leave blank to exit: []

J’ai ensuite choisi la clé USB avec la commande da0
Starting import for partition '/dev/daepi’.

Restoring config.xml...done.

Configuring crash dump device: /dev/ada@p3
swapon: adding /dev/ada@p3 as swap device
.ELF ldconfig path: /1ib fusr/lib /usr/lib/compat fusr/local/lib /fusr/local/lib/compat/pkg /usr/local
/lib/compat/pkg fusr/local/lib/ipsec fusr/local/lib/perls/5.36/mach/CORE
32-bit compatibility ldconfig path:

done.

>>»> Invoking early script ‘upgrade’

>>> Invoking early script ‘configd"
Starting configd.

>»> Invoking early script 'templates’
Generating configuration: OK

>>> Invoking early script ‘backup®

>>> Invoking backup script ‘captiveportal®
>>> Invoking backup script ‘dhcpleases’
>»> Invoking backup script ‘duid’

>>> Invoking backup script 'netflow®

>>> Invoking backup script ‘rrd’

>>> Invoking early script ‘carp’

CARP event system: OK

Launching the init system...done.
Initializing

J’ai ensuite redémarré et la configuration est revenu

LAN (igba) -> vA: 192.168.90.254/24
WAN (igbs) -> vA/DHCPA: 192.168.0.238/24

10 E1 DO

HTTPS: sha256 BE F5 6E 84 89 21 2C 3E F3 D6 87 8
5 91 (D AS

9 83
F1 10 FE 9B 26 57 64 B8 61 38 65 98 8D
Logout 7) Ping host
Assign interfaces 8) shell
Set interface IP address 9) pflop
Reset the root password 18) Firewall log
Reset to factory defaults 11) Reload all services
Power off system 12) uUpdate from console
Reboot system 13) Restore a backup

nter an option: []
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1.9 Activer le serveur SSH sur le Par-feu

On vas dans Systéme/Parameéetres/Administration et sous « Shell sécurité » et on
active les parametres ci dessous

Shell Sécurisé
© Serveur Shell sécurisé B Activer le Shell sécurisé

@ Groupe de connexion

wheel, admins v
® Connexion root Autoriser la connexion de ['utilisateur root
© Méthode d'authentification Autoriser les connexions avec mot de passe
@ Port SSH
O Interfaces d'écoute [ LAN .

1.10 Configuration du DHCP dans la zone PRI

On est aller dans services/ISC DHCPv4/LAN et on active le serveur DHCP sur

Uinterface LAN et on ajoute une plage d’IP
Services: ISC DHCPv4: [LAN]

O Activer 4 Activer le serveur DHCP sur l'interface LAN

O Refuser les clients inconnus

@ Ignorer les UID des clients

O Sous-réseau 192.168.90.0

© Masque de sous-réseau 255.255.255.0

© Plage disponible 192.168.90.1 - 192.168.90.254

© Plage de s

192,168.90.10 192,168.90.20

1.11 Configuration du Webfiltering et mise en place du proxy

On va dans services/OutboundDNS/Blocklist et on coche la case « Activer » et on
ajoute un type de DNSBL
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Iﬁ Services @D
Portail Captif 4 O Activer
DHCRelay ® © Forcer SafeSearch O
DNS Dnsmasq L O Type de DNSBL Liste de tous les pornos, Liste PornTop1M hd
Détection d'Intrusion L 1) © Tout eff @ sélectionner t
1SC DHCPv4 ® © Domaines de la liste blanche
ISC DHCPY6 @ o1 & W piee (&7
Kea DHCP [new] @ @ Domaines en liste bloquée
Monit L © Tout eft x R rite 2 Tort
Heure réseau o] @ Domaines Wildcard
OpenDNS - o 5 Borae @7
Redis =
Squid Web Proxy L
Unbound DNS »

Genéral
Contournements
Avance

Listes d'accés

Liste de blocage

Et lorsqu’on va sur un des sites bloqués sa nous bloque.

B | & Did Not Connect: Poten x = +
« > C £ Not Secure  https:/pornhub.com w

© It looks like you haven't started Firefox in a while. Do you want to clean it up for a fresh, like-new experience? And by the way, welcome back!

Did Not Connect: Potential Security Issue

Firefox detected a potential security threat and did not continue to pornhub.com because this website
requires a secure connection

Learn more.

—

1.12 Configuration de portail d’authentification (compte local)

Pour configurer cela il faut aller dans /Services/Portail Captif/Administration
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£ Services
Portail Captif 1
Administration
Sessions

Bons d'échange

Cela nous affiche cette page :

Services: Portail Captif: Administration

Zones Modeéles
Q | Recherche o 1v iE~
Activé Description Comman...
Aucun résultat!
5

Affichage des entrées 0 a 0 sur 0

Appliquer

Ensuite on click sur le petit + qui nous affiche cette fenétre

Editer la zone
D mode avancé aide compléte (D
O Activé
€ Numéro de zone 0
6 Interfaces LAN -

© Touteffacer @ Sélectionner tout

© Allow inbound Rien de sélectionné -

O Tout effacer & Séle

tionner tout

© Identifier en utilisant Rien de sélectionné -

© Tout effacer @ Sélectionner tout

On ajoute ensuite une description toute en bas de la fenétre et on clique sur
« Appliquer »

© Description Ceciestun test| ‘
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Ensuite on coche la case de « Ceci est un test » et on clique appliquer

Activé Description Comman...
= Ceci est un test s 0O @
(+ g

. - . Affichage des entrées 1a lsurl
Appliquer

Puis on va sur un navigateur web sur le Raspberry en 192.168.90.10 et cela nous
demande de nous connecter sur une page web

© You must log in to this network before you can access the Internet. Open network login page

Lorsqu’on clique sur « Open network login page » et cela nous demande de se connecter
avec un compte utilisateur.

B | detectportal firefox.com/cex = +

« > C O & 192.168.90.254:8000/index.html?redirurl=detectportal.firefox.com/canonical.htm

E Dp HSEHSE

1.13 Configuration de U'agrégation de liens

Pour configurer le LAGG il faut aller dans /Interfaces/Other types/LAGG
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Assignations rd
Vue d'ensemble =

Parameétres

IPs virtuelles

o
Voisins &
O
=

Réseau sans fil

Point-a-Point =
Autres types [ -]
Bridge
GIF
GRE
LAGG

Ensuite on a une fenétre qui s’affiche qui nous donne U'option d’ajouter un nouveau LAGG

Interfaces: Autres types: LAGG

Disp...  Membres Protocole Description Comman.

Puis lorsqu’on clique sur le T pour ajouter une nouvelle configuration et on branche un autre
cable réseau sur le port igb3 pour qu’on puisse faire une redondance (Failover).

On configure comme ci-dessous :

Editer Lagg
alae complere L
@ Dispositif
6 Parent igb3 (00:0e:b6:c2:88:5f) -
© Tout effacer @ Sélectionner tout
6 Proto failover -

© Primary interface igb3 (00:0e:b6:c2:88:8f) ~

© MTU (Maximum Transmission
Unit)

© Description

Annuler Sauvegarder

Ensuite « Sauvegarder » pour enregistrer la configuration
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