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1. Introduction et Installation  
Acronyme LAMP: 

- Linux : le systeme d’exploitation 
- Apache : le serveur HTTP 
- MySQL: le serveur de base de données (MariaDB) 
- PHP : le language de script 

Installation: apt install apache2 php mariadb-server libapache2-mod-php php-
mysql 

J’ai installer apache2, php, mariadb et MySQL 

 

Lancement : service apache2 start 

J’ai démarrer apache2 

 

Test : http://localhost  

http://localhost/
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2. Test  
 

Base de donnée : service mysqld start  

 

Test console : sudo mysql -u root -p  

   Mot de passe 

  exit  
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 J’ai ensuite créé une base de données qui s’appelle « wordpress » 

  

 

 Test PHP dans /var/www/html 

   Nano phpinfo.php 

    <?php 

     Phpinfo(); 

    ?> 
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http://localhost/phpinfo.php 

 

Le module mysql est-il installé ? 

MySQL est installé car on vois les module dans phpinfo.php 

 

 

3. Utilisation 
1) On peut içnstaller phpmyadmin pour administrer graphiquement les bases de 

données : apt install phpmyadmin 
Test : http://localhost/phpmyadmin 

2) On install Wordpress 
- Télécharger l’archive 
- Le décompresser dans le dossier /var/www/html 
- http://localhost/wordpress 

 

http://localhost/phpinfo.php
http://localhost/phpmyadmin
http://localhost/wordpress
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On télécharge l’archive .zip sur le site web de wordpress (https://fr.wordpress.org/download/) 

 

Ensuite j’extrais le dossier dans /home/jack/Téléchargement 

 

Ensuite on utilise la commande cp -r pour copier le fichier dans /var/www/html 

 

Ensuite sur me navigateur du raspberry on tape http://localhost/wordpress/wp-
admin/setupconfig.php 

https://fr.wordpress.org/download/
http://localhost/wordpress/wp-admin/setupconfig.php
http://localhost/wordpress/wp-admin/setupconfig.php
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On click sur « Let’s go ! » 

Et on rentre les informations ci-dessous. 

1 
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Ensuite on a cette page web :  

 

On va ensuite dans les fichier /var/www/html/wordpress pour créer le fichier wp-content.php 
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On copy les configuration dans le dossier wp-content.php 

 

Ensuite on a lancer l’installation et remplis les information ci-dessous. 
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Ensuite dans le login et mot de passe j’utiliser jack.williams@les-charmilles.fr et azerty en tant 
que mot de passe. 

 

4. Apache 
1) Historique 

Internet : Interconnexion Mondiale des réseaux, créé dans les années 60 au 
ministères de la defence americain  
World Wide Web (www) : systeme hypertexte constitué par l’enemble des pages 
reliées par le protocol http, créé en 1989 au CERN a Geneve. 
Mosaic : premier navigateur web graphique en 1993, renommé  
Netscape Navigateur en 1994, puis Mozilla Firefox en 2004. De son coté, 
Microsoft développe son Internet Explorer a partir de 1995. 

2) Le protocol http 
Deuxième et dernière version en 2015.  
Déroulement d’une connexion : 

- Connexion du client au serveur, 
- Envoi par le client d’une requête GET, 
- Réponse du serveur, 
- Envoi par le client d’une requête de fermeture, 
- Reponse du serveur, 
- Fermeture de la connexion. 

mailto:jack.williams@les-charmilles.fr
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          Requêtes courantes :  

- GET : Récupération d’un document 
- HEAD : récupération des en-tetes seulement  
- POST : envoi de données au serveur 
- PUT : envoi d’un fichier 
- DELETE : suppression d’un fichier 
- CONNECT : acces serveur sécurisé HTTPS 

          En-têtes client (requête) : 

- Host : nom du site recherché 
- Référer : nom du site qui nous a renvoyé  
- User-agent : votre navigateur 
- Accept : format de fichier accepté 
- Accept-language : langue accepté 

          En-têtes serveur (réponse) : 

- Date : du serveur 
- Server : logiciel du serveur (Apache, IIS,Nginx) 
- Content-type : format du fichier envoyé 
- Content-length : taille du fichier  

          Codes réponses du serveur en 5 catégories : 

- 100 a 199 : message informatif 
- 200 a 299 : succès de la requête  
- 300 a 399 : redirection 
- 400 a 499 : erreur  
- 500 a 599 : erreur interne serveur  

Test avec Wireshark 

   

Créer un fichier motdepasse.htm dans /var/www/html 

<html> 

 <head> 

  <title> test mot de passe</title> 

 </head> 

 <body> 

  <h1>TEST</h1> 

  <form action = “motdepasse.htm“ method=”port”> 

   <input type = “passe” name=”password”/> 
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   <button type = “submit”>Envoyer</button> 

  </form> 

 </body> 

</html> 

J’ai créé le fichier motdepasse.htm dans /var/www/html 

 

Ensuite j’ai ajouter le code html dans motdepasse.htm 

 

Ensuite je suis aller sur le site web  

 

Et j’ai lancer une trame Wireshark en même temps que j’ai remplis le mot de passe. 
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La fondation Apache :  

- ONG créée en 1995 pour développer des logiciels libres. 
- Des centaines de bénévoles sur une centaines de projets 
- Licence Apache : a la différence de la GNU-GPL, on n’est pas obligé 

de republier sous licence apache 

Le projet http Apache :  

- Version 2.4 en 2012 
- Conception modulaire : mod-php, mod-ssl 

➔ Phpinfo.php 
 

3) Configuration de base 
- Démarrage  

Démon apache2 ou httpd 
Nom de la machine : localhost 
Commande hostname 
/etc/hosts 
Déclarer un nom 

 

 

- Fichier de configuration : /etc/apache2/apache2.conf 
Questions : 

▪ Quel est le port par défaut ? Quelle directive ? 
On utilise le directive listen pour écouter sur le port 
80 
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▪ Y a-t-il d’autres fichiers de configuration ? Ou ?  
Oui dans le /etc/apache/conf-enabled 

 

▪ Directive pour charger un module ? 
Charger les modules dans /mods-enabled 

 

▪ Sous quelle identité (User/groupe) fonctionne le 
serveur ? 

Root apache 

▪ Quel est le répertoire racine ? 
La racine /var/www/html 

▪ Quelle page est renvoyée si l’adresse est un dossier ? 
Index.html dans /var/www/html  

▪ Comment sont traitées les adresses 
http://serveur/cgi-bin/toto 
 
Fichier de commande Shell 
 

▪ Ou sont les fichiers de logs 
 

 

       

 

 

 

http://serveur/cgi-bin/toto
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Accéder d’une autre machine et vérifier access.log 

On voie les connexion de l’autre PC dans /var/log/apache2/access.log  

 

- Acces aux dossiers 

Créer un dossier webftp dans /var/www/html 

 

Copier dedans le fichier motdepasse.htm et accéder  

 

Supprimer motdepasse.htm de l’URL. Que se passe-t-il ? 

    Il nous montre tout les sous dossier dans webftp. 

 

Renommer motdepasse.htm en index.htm et actualiser. 
Pourquoi ? 
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Dans le fichier apache2.conf : 

<Directory /var/www/html/webftp> 

 Options -Indexes 

</Directory> 

Tester avec http://192.168.0.201/webftp 

 

Avec le +  

 

4) Script CGI simple 
 

- Dans votre dossier personnel, créer un fichier date.cgi : 
# !/bin/bash 
Echo "content-type : text/html" 
Echo "" 
Date +"%A %d  %B %Y %T" 

Donner les droits d’execution et tester 

J’ai creer le fichier et ecrit le script avec nano 

 

 

j’ai donner les droit d’execution sur le fichier date.cgi 

 

On lance le fichier  

 

http://192.168.0.201/webftp
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- Déplacer le script dans /usr/lib/cgi-bin 

 

Modifier le fichier conf :  

< Directory "/usr/lib/cgi-bin"> 

 AllowOverride None 

 Options +ExecCGI 

 AddHandler cgi-script .cgi 

 Require all granted 

</Directory> 

Deplacer le script dans /var/www/html/cgi-bin 

 

Modifier le fichier conf 

 

Deuxième exemple : listeproc.cgi 

# !/bin/bash 

echo "Content-type : text/plain" 

echo 

 user=$(echo “$QUERY_STRING” | grep -oP ‘(?<=user=)\w+’) 

 ps -fu $user  

5) Protection des acces  
- Créer un dossier secret 

Configurer Apache pour que ce dossier soit accessible uniquement a 
partir du serveur, et pas d’un client. Je vous baise 
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Sur le PC client  

 

Sur le serveur Apache :  

 

Dans le fichier access.log on voit les utilisateurs qui ont essayer de ce connecté 
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- On veut proteger l’acces a un dossier par mot de passe : 
Créer un dossier prive  

 

Vérifier qu’il y q une directive AccessfileName 

 

 

Dans le dossier prive, créer un fichier .htaccess 
Exemple de fichier .htaccess : 
 AuthUserfile /etc/apache2/users 
 AuthName " Acces privé" 
 AuthType Basic 
 Require valid-user 

 

Creation d’un utilisateur Apache: 
 Cd /etc/apache2 
 Htpasswd -c users toto 
  Verifier le fichier users 
  Tester l’acces au dossier 

 

Dans le fichier users on voit l’utilisateur « toto » 

 

 

 

 



Jack Williams  BTS SIO 

Page 19 of 33 
 

Ensuite dans apache2.conf on ajoute cette ligne  

 

Maintenant lorsqu’on lance http://192.168.0.201/prive et on se connecte avec le nom 
d’utilisateur toto et mot de passe qwerty 

 

Lorsqu’on lance une trame wireshark http on intercept le nom d’utilisateur et mot de passe 

 

6) Hôtes virtuels  
Une machine peut héberger plusieurs sites différents dans des dossiers 
différents. 

  NameVirtualHost @IP_serveur 

  <VirtualHost @IP_serveur> 

   DocumentRoot /var/www/html/site1 

   ServerName site1.fr 

  </VirtualHost>  

J’ai créer les fichier site1 et site2 

 

 

http://192.168.0.201/prive


Jack Williams  BTS SIO 

Page 20 of 33 
 

Dans site1 et site2 j’ai créé un fichier « index.htm » 

 

 

Dans les fichiers index.htm 

 

 

Ensuite dans apache2.conf on ajoute cette configuration : 

 

 

7) HTTPS: le HTTP sécurisé 
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Par défaut, Apache utilise le protocole http sur le port 80. Or nous avons vue que les mots de 
passe circulaient en clair ! Donc nous voulons passer le serveur en HTTPS sur le port par défaut 
443. Apache contient deux sites préconfigurés qui pointent tous les deux vers le dossier racine 
/var/www/html. Le premier, « default », est actif par défaut et permet d’accéder a la page « It 
Works » Le second, « default-ssl », est désactiver par défaut. 

Commandes d’activation : 

 A2enmode ssl 

 A2ensite default-ssl 

 Service apache2 restart 

J’ai fait les commandes ci-dessus  

Ensuite j’me suis connecter sur le lien web https://192.168.0.201/prive et j’ai renseigner mon 
mot de passe et nom d’utilisateur, lorsque j’ai fait cela j’ai lancer une capture de Wireshark sur 
le réseau local avec le protocol TLS et j’ai capturer le trame « Application Data » après les 
échanges « Hello » entre le client et le serveur. Je retrouve le mot de passe et nom d’utilisateur 
haché. 

Recherche HTTPS : 

 

Coter Wireshark :  

 

Mot de passe :  

https://192.168.0.201/prive
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Cerfificat par défaut dans /etc/ssl/private 

 

Création d’un nouveau certificat possible avec la commande openssl et des options. Exemple : 

Openssl req -x509 -nodes -days 365 -newkey rsa:2048 -sha256 -out /etc/apache2/server.crt -
keyout /etc/apache2/server.key 

 

On regarder dans les fichiers /etc/apache2/server.crt et /etc/apache2/server.key 
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Deux manieres pour forcer le HTTPS : 

- Désactiver le http : a2disite default 
- Rediriger le HTTPS : on remplace le le fichier /etc/apache2/sites-

available/default.conf 
Redirect permanent / https://localhost et redémarrer 

5. Utilisation de MySQL (MariaDB) 
 

1) Introduction 
MySQL est un SGBD (Système de gestion de bases de données) libre, 
complémentaire de PHP, pour créer des sites web dynamique. 

 Autres SGBD libre : Postgresql 

 Autres SGBD propriétaires : Oracle, Microsoft SQL Server 

https://localhost/
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2) Installation 
Déjà faite, vérification avec http://localhost/phpinfo.php 
 

3) Fonctionnement 
Architecture client/serveur 
Serveur mysqld 
 

4) Commande mysql 
Entrée dans l’éditeur : mysql -u root -p 
Sortie : exit 
Création d’une base Films : 

CREATE DATABASE Films ; 
GRANT ALL PRIVILEGES ON Films.* TO adminFilm@localhost 
IDENTIFIED BY ‘admin’; 

Sortie: exit 
Reconnexion: mysql -u adminFilms -p Films 
Création d’une table : 
 CREATE TABLE FilmSimple ( 
  Titre VARCHAR(30) 
  Année INTEGER 
 ) ; 
 
Remplissage  
 INSERT INTO FilmSimple (titre,annee) VALUES 
  (‘Pulp Fiction’, 1994), 
  (‘Alien’, 1979), 
  (‘Titanic’, 1997); 
Interrogation : exemple  
 SELECT titre FROM FilmSimple WHERE annee=1997; 
 

http://localhost/phpinfo.php
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  Ajouter, supprimer, modifier des films 

  Ajouter un film dans la table : 

 

  Supprimer le film « Batman »  
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  Tester des requêtes 

1) Lien avec PHP 

 On crée un fichier test.php dans /var/www/html : 

<?php 
        echo "<html>\n"; 
        echo "  <head>\n"; 
        echo "    <title> Test PHP </title>\n"; 
        echo "  </head>\n"; 
        echo "  <body>\n"; 
        echo "  </body>\n"; 
        echo "</html>\n"; 
?> 

Tester dans un navigateur : plage blanche avec un titre ctrl + u pour vérifier la qualité du code 

 

On ajoute ensuite dans le body ce code 
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Ce qui nous ajoute cela sur la page web :  

 

 

2) Administration MySQL 
- Ajouter un nouvel utilisateur sur la base Films avec tous les droits, 

puis enlevez lui les droits d’écriture. Testez ! 
 

 
 
 

Supprimer les droit d’écriture : 

 

Créer un nouvel utilisateur qui a uniquement les droits de sélection. 

 Tester ! 
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Connecter sur le compte test qu’on a créé (Test) : 

 

Tester avec un SELECT : 

 

- Quelles sont les options de la commande mysqladmin ? 

 La commande mysqladmin est utilisé pour exécuter les commandes MySQL dans le CLI 
 Linux. 

Exemple d’utilisation 

 

 

- Utiliser la commande mysqldump pour sauvegarder votre base dans un SQL. 

 Vérifier le contenu du fichier 
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 Supprimer la base Films 

  

 Recréer la base Films en important le fichier SQL 

  

  

 

 

 Ensuite on regarde si la base Films est de retour : 
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Afficher phpmyadmin dans le navigateur 

 

 

 

 

 

 

- Rajouter un film, le modifier, le supprimer 
Je suis aller dans insérer et j’ai ajouter le Film « RAMBO » 
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J’ai ajouté une clé primaire qui se nomment « id » pour qu’on puisse 
supprimer des films ensuite on clique sur « DELETE ».  

 
 
Ou utiliser « Edit » pour le modifier 
 

- Rajouter un utilisateur avec droit de sélection 
 

- Se connecter avec cet utilisateur et faire une sélection 
 

3) Cluster Apache 

HA proxy (High availibility Proxy) est un logiciel de balance de charge open-
source qui permet de repartir les requetes entre plusieurs serveurs pour assurer 
la haute disponibilité du service. 
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Configuration HAProxy : 

  Sudo apt install haproxy 

   

 Fichier /etc/haproxy/haproxy.conf → copie .old 

   

 frontend http_front 

      bind *:80 

      default_backend http_back 

backend http_back 

      balance roundrobin 

      server SRV1 192.168.0.201:80 check 

      server SRV2 192.168.0.125:80 check 

Lorsque je me connecte sur le serveur haproxy 192.168.0.149 il m’ouvre sois la fenêtre apache 
par défaut du Raspberry (192.168.0.201 Debian) ou le Ubuntu (192.168.0.125 Ubuntu) 
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