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1. Introduction

SSH : Secure Shell
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Connexion sécurisée entre un client et un serveur.

Version libre : OpenSSH

SSH doit étre sécurisé :

NU nano 4.8
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- Miseajour
- Mots de passe complexes
- Surveiller régulierement les connexions dans /var/log/auth.log
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systemd-logind[867]: New
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. log

group: name=srvl, GID=1000
user: name=srvl, UID=1000, GID=1000, home:/home/srvl,H

'srvl'
'srvl'
'srvl'
'srvl'
'srvl'
'srvl'
'srvl'
'srvl'
'srvl'
'srvl'
'srvl'
'srvl'

to

group
group
group
group
group

group
shadow

shadow
shadow
shadow
shadow
shadow

'adm’

'cdrom’

'sudo'

"dip"
'plugdev’
'xd'

group 'adm'
group 'cdrom'
group 'sudo'
group 'dip'
group 'plugdev'
group 'lxd'

seat seatO.

systemd-logind[867]: Watching system buttons on /dev/input/event® (Powe
systemd-logind[867]: Watching system buttons on /dev/input/eventd (AT
systemd-logind[867]: Watching system buttons on /dev/input/eventl (AT
sshd[994]: Server listening on 0.0.0.0 port 22.

sshd[994]: Server listening on ::
useradd[13557: new user: name=lxd, UID=998, GID=100, home=/var/snap/lxd8

Test de mots de passe avec John:

Sudo aptinstall john

port 22.
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jack@raspberrypi:~ $ sudo apt install john

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Les paguets suivants ont été installés automatiquement et ne sont plus nécessaires
chromium-browser chromium-browser-110n chromium-codecs-ffmpeg-extra libcamera®.l
libraspberrypi® 1ibssll.1 libwpe-1.0-1 libwpebackend-fdo-1.0-1
Llinux-headers-6.1.0-rpi7-common-rpi Llinux-headers-6.1.0-rpi7-rpi-2712
linux-headers-6.1.0-rpi7-rpi-v8 linux-headers—6.1.0-rpi8-common-rpi
linux-headers-6.1.0-rpi8-rpi-2712 linux-headers-6.1.0-rpi8-rpi-v8
linux—headers-6.6.31+rpt-common-rpi Llinux—headers—6.6.31+rpt-rpi-2712
Llinux-headers-6.6.31+rpt-rpi-v8 linux—image-6.1.0-rpi7-rpi-2712
linux—image-6.1.0-rpi7-rpi-v8 Llinux-image-6.1.0-rpi8-rpi-2712
linux-image-6.1.0-rpi8-rpi-v8 Llinux-image-6.6.31+rpt-rpi-2712
Llinux—image-6.6.31+rpt-rpi-v8 Llinux-kbuild-6.1 linux-kbuild-6.6.31+rpt

John /etc/shadow

jack@raspberrypi:~ $ sudo john /fetc/shadow
No password hashes loaded (see FAQ)
jack@raspberrypi:~ $ H

2.Le systeme de clés
- Cryptographie asymétrique :

Chaque personne dispose d’un couple de clés : publique et
privée.

La connaissance de la clé publique ne permet pas d’en déduire
la clé privée.

- Cryptographie synétique :
Bob et Alice ont tous les deux la méme clé secrete.
Cette méthode est beaucoup moins gourmande en ressource
mais le probleme est ’échange de la clé. Dans SSH, les 2
méthodes sont utilisées : d’abord la cryptographie asymétrique
pour échanger la clé secrete puis la cryptographie symétrique
pour le reste de la conversation.
Un couple de la clés RSA, généré a l'installation du
serveur, est stocké dans le dossier /etc/ssh
o Clé privée : ssh_host_rsa_key 600
e Clé publique : ssh_host_rsa_key.pub 644
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Etapes:

1. Le serveur envoie sa clé publique au client.

2. Client génere une clé secrete et 'envoie au serveur
en la cryptant avec la clé publiques (asymétrique). Le
serveur déchiffre cette clé avec sa clé privée. Privée
(ce qui prouve qu’il est le bon serveur).

3. Le serveur crypte un message standard avec sa clé
secrete et Uenvoie au client. Si le client déchiffre le
message standard avec secrete, il a la preuve que
c’est le bon serveur

4. Le canal est établi entre le client et le serveur
(symétrique).

5. Echange du login et mot de passe utilisateur

3. Installation et configuration
Sudo aptinstall openssh-server
Fichier de configuration: /etc/ssh/ssh_config
Port: 22
PermitRootLogin : Permissions sont déconseillée
X11 Forwarding : Transmission graphique

Démarrage du serveur : systemctl start sshd

4.Connexion

Commande de connexion : ssh user@machine

Ou sont stockée la clé publique du serveur : ~/.ssh/known_hosts

srvi@srvl:~$ exit

logout

Connection to 192.168.0.149 closed.

jack@raspberrypi:~ $ cd .ssh

jack@raspberrypi:~/.ssh § 1s

known_hosts known_hosts.old

jack@raspberrypi:~/.ssh § sudo cat known_hosts

| 1|NayaBfrNjn5zvY1Qn3LJ/3D/0A8=| rzp39kfYGB8KNudVOTPIDIwWsI9I= ssh-ed25519 AAAAC3NzaCllZDIINTES
AAAATPWENN+USBAESTURAWZhBfcpSN/vpjsdZDQsdO7Zze3w

| 1|umiZZxCVINNXQ4At57Vg]InozLw=|V2Qn02bw+ZatdoaovyYsVwesjdc= ssh-ed25519 AAAAC3NzaC1l1ZDIINTES
AAAATMaA+1+JI6B7ghPNshOLMGTsIkkZee8XpA2F IxF3udhd

| 1|©D4imMrFThxC3Qjdj3zHLXEStUo= | hGMH4z3abQ5I197DbEL9c8zIT6g= ssh-rsa AAAAB3NzaClyc2EAAAADAQAB
AAABZQCRKFQHE9N p/ FXQOhXQNHCp1ImWDx5Z0pkZys6IGT 221 0mOYdunIrhhRPbGCIL/+hT13zC3W] 1xj /ZSYIm39/5
H4t7c8yU+nLN1TEQBbh1/Rud4TWpOprUTKtJ4dIFeSEEFZ49Yho 7TKwyEU]Cnp7QQOVRryel2C1562CXrY f20M1FN8BgBZ6
TjHArn6nTEMzByZ01 5VwkXwV8sS6hBvqPWThK8BCESLaY5+h53wICsQATIKAXYTE] gmiFaERgUAEU/i4p29/2c0ZqttGPZ
TICXFZ3YVXOjWwfd4rtu8Ybh7btsADjD1zpYLnvg7Xs5iPds1hmmOMGNt16SU45L01psIsZFBKK45BEEUUGZ1Y FShFvEY
p86YCP3dDRcdD+zZ75g0mimHMNTUS /QU8R3dZ+AmGT tU7IxJRycxQUIUTkmnOwWCUsSRwE8VyHNy8Zh2ICdWe52 rNQXxEzG
QdHGS6ev1paSZYQib4GrQIJAKREL+4mONGWZYj6xXohL1pFO2es3nk=

| 1|v79S5zhd1uTebCw3YrDjkNPWy8A=|MRL]9AkTsrI+rnc/SHLNn4GvMk1A= ecdsa-sha2-nistp256 AAAAE2VjZHNh
LXNoYTItbmlzdHAYNTYAAAAIbmlzdHAYNTYAAABBBM33nTcGkteCZg7qlyWEshjx1kdfjPc2010v7cDs5KxU8FWo4Te/F
S5ETIKiaPh8KzWnOVUPVKAT IWaTwhNIVeXew=
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Authentification par clé au lieu de login/password :
- Générerun couple de clés DSA :
Ssh-keygen -t dsa

=>» ~/.ssh/id_dsa 600
= ~/.ssh/id_dsa.pub 644

jack@raspberrypi:~/.ssh $ ssh-keygen -t dsa

Generating public/private dsa key pair.

Enter file in which to save the key (/home/jack/.ssh/id_dsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/jack/.ssh/id_dsa
Your public key has been saved in /home/jack/.ssh/id_dsa.pub
The key fingerprint is:

SHA256 : QmWW86hVR+IRT0SGzVvEWGlwTepeCBfIVU2016r1GEzk jack@raspberrypi
The key's randomart image is:

+-—-[DSA 1024]---—+

\ .==Boo +x|
\ +B*0=. ... *|
\ .0 XBo. ...|
\ *++0 0.E |
\ 0S.o0 +. o]
\ . 0. .0 |
\ .
| -
\ o
+————[SHA256]—— +

- Autoriser vos clés : copier votre clé publique dans
~/.ssh/authorized_keys

jack@raspberrypi:~/.ssh $ cp id_dsa authorize

jack@raspberrypi:~/.ssh $§ 1s

authorize 1id_dsa id_dsa.pub known_hosts known_hosts.old
jack@raspberrypi:~/.ssh $ cat authorize

————— BEGIN OPENSSH PRIVATE KEY-———
b3BlbnNzaClrZXktdjEAAAAABGSvbmUAAAAEbMOUZQAAAAAAAAABAAABSWAAAAdZC2gt7H
NzAAAAgQDOUVdneludY3wNXaLiL1S5Qg+nJvvN/mlsrvRhEB52a0h5dCYxoh9K2L9AZMPO
y3AXgRItzk T ITwwIWL6C3L8pK3ia/uRPWD6gkyeMLQqoZHEOYHMDrDGTA241Yv221BHhT7Z
GQ7EM2TavTWnl56P91a9R4ngPkQedBKlgldL1CZYwAAABUAUE4QVdBuhsYVvHDMsqBOzHYEG
KWkAAACBAOTaGQGM 1 IrsxUul2Bt1tQu7LsBbMxWYMs10Cs4 fKYbthDvOc+uzXYWUeSJdRu
08UeF24fz/TOI9kikwdiHiV2c/cI/+vIEOZKMEpFXSnWURQs5Y o] Z2 ImWK+CXSr3Mhs+Vz

5. Transfert de fichiers

Commande scp
Pour transférer test 1.txt

Scp test1.txt toto@ip:
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srvli@srvl:~$ 1s

testl.txt

srvl@srvl:~$ scp testl.txt jack@192.168.0.201
srvl@srvl:~$

Pour télécharger test2.test

Scp toto@ip:test2.txt

srvl@srvl:~$ scp jack@192.168.0.201:test2.txt .

jack@l92.168.0.201's password:

test2.txt 100% Q 0.0KB/s 00:00
srvi@srvl:~$ 1s

jack@l92.168.0.201 testl.txt test2.txt

srvl@srvl:~$

6.Se connecter sans mot de passe

On utilise le couple de clés publique privé mais on ne veut pas taper la
passphrase a chaque fois. On utilise le ssh-agent pour la garder en mémoire.

Eval $(ssh-agent)
Ssh-add

jack@raspberrypi:~ $ eval $(ssh-agent)

Agent pid 3692

jack@raspberrypi:~ $ ssh—add

Tdentity added: /home/jack/.ssh/id_dsa (jack@raspberrypi)
jack@raspberrypi:~ $

7. Tunnel SSH

Pour chiffrer n’importe quelle communication TCP entre 2 machines.
Exemple pour une connexion HTTP :

- Creationdutunnel:
Ssh -L 2024 : ip_server :80

jack@raspberrypi:~ $ sudo ssh -L 2024:192.168.0.149:80 srv1@192.168.0.149
srv1@192.168.0.149's password:
Welcome to Ubuntu 20.04.5 LTS (GNU/Linux 5.4.0-196-generic x86_64)

@ Apache? Ubuntu Defa x  +

Cc @ localhost:2024

.::’ Apache2 Default Page

Ubuntu ==

This is the default welcome page used to test the correct operation of the Apache2 server after installa
systems. Itis based on the equivalent page on Debian, from which the Ubuntu Apache packaging is de
read this page, it means that the Apache HTTP server installed at this site is working properly. You sho
file (located at /var/www/html/index.html) before continuing to operate vour HTTP server.
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