Jack Williams BTS SIO 25

TP sauvegarde

1) Introduction
Quelque questions préalables:

- Que faut-il sauvegarder ? A quelle fréquence>
- Sur quels supports ?
- Que faire en cas de crash disque ?

Analyse des risques
Toute sauvegarde a un cout !...
Matérielle ou a distance ? / Bande passante

1. Séparer les archive (données froides) des dossiers en cours (données
chaudes)
Exemple : classer par année
2. Sauvegarde compléte ou incrémentielle
Exemple : dimanche sauvegarde compléte.
Lundi sauvegarde incrémentielle 1 (ce qui a changé a depuis
la veille)
Mardi a samedi

Avantage : Bande passante et volume économisés

Inconvénient : pour la restauration, il faut repartir de la derniéere
sauvegarde compléte et refaire toutes les incrémentales.

2) Windows

Partager un dossier utilisateur toto/toto pour votre voisin

Tester:
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1. Créer un dossier nommer toto dans le C:

g

> This PC > Local Disk (C:) >

30/05/2024 15:37

24 14:34

MNar
—_
-
-
-—
-
—
-
- u
-
—
-
—

2.Créer un nom d’utilisateur sur le poste d’ou on
partage le dossier

Aller dans « Gestion de Uordinateur » et aller dans « Utilisateur locaux et groupe » et
« Utilisateur »

_:;!; Computer Management (Local)
v [f} System Tools
(D Task Scheduler
[i] Event Viewer
22| Shared Folders
v &% Local Users and Groups
_ Users
Groups

Ensuite dans « Users » on click droit et cliquer sur « nouvel utilisateur »

Name Full Name Description

E;,hdministrator Built-in account for administering ..

#s, DefaultAcco.. A user account managed by the sy..

Py Guest Built-in account for guest access t..

g: Jack Jack Williams

E;, WDAGUtility.. A user account managed and used..
New User..
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Et une fenétre s’ouvre et nous demande les informations sur Uutilisateur
MNew User ? X
User name: toto

Full name: toto

Description:

Password: "o

Confirm password: (Ll

[ User must change password at next logon
] User cannot change password
(| Password never expires

(] Account is disabled

Help Create Close

Ensuite Uutilisateur est créé

Name Full Name Description

!;J-Administrator Built-in account for administering ..
#, DefaultAcco.. A user account managed by the sy..
!!,Guest Built-in account for guest access t..
a': Jack Jack Williams

toto toto

?,, WDAGUtility...

3. Partagé le dossier

A user account managed and used..

Sur le dossier toto cliquer droit et sélectionner « accorder 'acces »/ « Partage avancé »

Quvrir

Ouvrir dans une nouvelle fenétre
Epingler 3 Accés rapide

Ajouter 3 la liste de lecture de VLC
Lire avec VLC

o = I

Analyser avec Microsoft Defender...

Accorder |'accés 3 >
Restaurer les versions précédentes
Inclure dans la bibliothéque >

Epingleré I'écran de démarrage

Connecter un lecteur réseau...

Copier

Créer un raccourci

Propriétés

2 Partage avancé

Page 3 of 14



Jack Williams BTS SIO 25

oprités de : toto (\\DESKTOP-96L0R52 X
Geénéral Reéseau Patage  Secuité  Versions précédentes  Personnaliser
Partage de fichiers et de dossiers en réseau
™

Cx
B Partagé

Chemin réseau :
\WDESKTOP-96U0R52'tata

Partager...

Partage avancé

Définir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de partage:

) Patage avancs

Protection par mot de passe

Les utilisateurs doivent posséder un compte d'Utilisateur et un mot de passe sur
cet ordinateur pour acceder aux dossiers partages.

Pour modfier ce étre, utilisez le Centre Réseau et partage

0K Annuler Appliquer

Dans « autorisation» On clique sur ajouter

Autorisations pour toto X
P avancé X hal
Autorigations du partage
Moms de groupes ou d'utiisateurs : Partager ce dossier
£ Tout le monde Paramétres
MNom du partage :
toto ~
Ajouter Supprimer
Limiter le nombre d'utilisateurs simultanés & : 0 a
Ajouter... Supprimer z
Commentaires : B¢
Autorisations pour Tout le monde Autoriser Refuser
Contrdle total O O
Modifier O O
Lecture O Autorisations | | Mise en cache
1ast
|
1 QK Annuler Appliquer
Informations surle cortréle d'accés et les autorisations
CK Annuler Appliquer
——

Et ajouter dans « Sélectionner des utilisateurs ou des groupes » taper toto et cliquer sur vérifier
les nom

et

Sélectionnez le type de cet objet :

|des utilisateurs, des groupes ou Principaux de sécurité intégrés | Types d'obijsts...

A partir de cet emplacement -
| DESKTOP-96U0RS2 || Emplacements...

Entrez les noms des objets a sélectionner (exemples) :
DESKTOP-36U0REX doto

Veérfier les noms

Avance... QK Annuler
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4.Ce connecté au dossier partagé

Dans le gestionnaires des fichier sur Uautre poste on tape \\Nom_de_la_machine\

\W\DESKTOP-96UOR52

Et cela nous donne les fichier qu’on a partagé sur la machine

&' DESKTOP-96UOR52 +

= ] i Network > DH

% Home . tato Document was I

A Gallery

On ne peux pas faire la sauvegarde Windows car il faut un compte perso de Microsoft.

Le logiciel duplicati :

J’ai téléchargé Uoutil duplicati sur le site : https://duplicati.com/download

5. Sauvegarde Duplicati :

Jouvre le logiciel apres Uinstallation et je vais dans U'onglet « Ajouter une sauvegarde » et choisir
« Configurer une nouvelle sauvegarde »

.. Dupllcatl Aucune tache planifiée

Beta

Poste de traval Ajouter une nouvelle sauvegarde

-+ Ajouter une
sauvegarde @ Configurer une nouvelle sauvegarde
Saisi

sir les détails de configuration

Restaurer

. O Importer depuis un fichier
Parametres Charger une configuration depuis un export ou un opérateur de stockage
A propos
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On ajoute les parametres généraux de sauvegarde

.! E:pllcatl ‘ Aucune téche planifiée n

Parameétres généraux de sauvegarde
{Y Poste de travail

+ Ajouter une Nom toto
sauvegarde

. Description (facultative)  sauvegarde toto
) Restaurer
£} Paramétres
® Apropos
y
Chiffrement Chiffrement AES-256, intégré v

Phrase secréte

Répéter la phrase secréte I |

Afficher | Générer

Ensuite on choisit qu’est-ce qu’on veut sauvegarder :

Type de stockage Dossier ou disque local v

Entrée manuelle du chemin

Chemin du dossier v &l Computer
v = C: (Fixed)
» |zlswinoows BT
= Intel
(= LDPlayer
(= Nouveau dossier
[ PerfLogs

= Program Files
- Nracram Cilac (wQ&Y

v v

v

Nom d'utilisateur toto

Mot de passe R

Tester la connexion

Connection fonctionnelle !
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Je sélectionne le fichier de destination :
Données source
D Afficher les dossiers cachés

v A Données utilisateur
» [] 5/ My Documents

» O] = My Music
» [[] & My Pictures
» [] 1 My Videos

» [] [ Desktop
» [] =1 Application Data

» [] @ Home

— bl MrAimatanre

4

Ajouter un répertoire directement

Filtres ~

Ajouter un filtre

Exclure »

Ensuite je planifie les les sauvegarde
Planifier

Lancer des sauvegardes automatiques.
Si une date a été manquée, la tdche démarrera dés que possible

Prochaine fois 13:00 ® 31/05/2024 ]

Relancer tous les 1 Jours v

Jours autorisés
Lun.
Mar.
Mer.
Jeu.

Ven.

Choisir la maximum taille des « Volumes » qui sépare la sauvegarde en différent petit dossier :

Options générales
Taille du volume distant 50 Mo v

The backups will be split up into multiple files called volumes. Here you can set the maximum size
of the individual valume files. See this page for mare information ]

Rétention de la Conserver toutes les sauvegardes v

sauvegarde

Rien ne sera supprimé. La taille de la sauvegarde ra & chaque modification.

Options avancées v
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-La sauvegarde manuelle en console, puis fichier batch déclenché par le planificateur.
Dans cette commande je copie le dossier toto dans C:\Windows

C:\>copy toto C:\Windows
toto\*
The system cannot find the file specified.

® file(s) copied.

C:\>

Pour envoyer vers un autre poste on utilise la commande \\Nom_du_poste\C$

6. Utiliser un fichier .bat pour créer une sauvegarde
automatique

On commence par créer un fichier .bat avec ce code qui enregistre le fichier dans un autre
emplacement

@echo off
ROBOCOPY C:\toto C:\Windows /MIR /LOG:C:\backuplog.txt

pause

Ensuite on va dans le « Planificateur de tache »

Best match

| c Task Scheduler
System

Search school and web Task Scheduler
System

Q task sc - See school and web results

On va dans « Action » et « créer une nouvel tache » ou « Create Task » an Anglais

Action View Help

Connect to Another Computer...
Create Basic Task..
1 Create Task...

Import Task..

Ensuite on renseigne les informations pour lancer le .bat toutes les 5 minutes.
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(5 Create Task

General Triggers Actions Conditions Settings
Name: Sauvegarde toto
Location:  \

Author: LAPTOP-JACK\Jack

Description:

Security options.

When running the task, use the following user account:
LAPTOP-JACK\Jack

Change User or Group... |

© Run only when user is logged on

© Run whether user is logged on or not

Do not store password. The task will only have access to local computer resources
() Run with highest privileges

[ Hidden Configure for:  Windows Vista™, Windows Server™ 2008

OK Cancel

On va dans triggers et renseigne les information ci-dessous.

Begin thetask: On a schedule

Settings
O Onetime | Start: 31/052024 5 | 104706
O Daily
O Weekly

- | [JJ Synchronize across time zones

(O Monthly

Advanced settings

[C) Delay task for up to (random delay):

1 hour

@ Repeat task every: 5 minutes for a duration of: | 1day
[CJ Stop all running tasks at end of repetition duration

[T Stop task if it runs longer than: 3 days

_____ 10:50:33

@ Enabled

oK Cancel

Et ensuite on click OK et on va sur 'onglet « Action » et « New » et on renseigne « démarrer un
programme » et le chemin du script qu’on veux lancer

New Action

X

You must specify what action this task will perform.

Action:  Starta program
Settings

Program/script:

"CA\Users\Jack\Desktop\Sauvegarde toto.bat" Browse..,

Add arguments (optional):

Start in (optional):

oK Cancel
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Le script est lancé et sauvegarde tous les 5 minutes.

+

> ThisPC > Local Disk(C) > Windows >

(0] T Sort v

Name Date modified Type

I 1API 07/05/2022 07:24 File folder
B Tasks 09/01/2024 09:48 File folder
B Temp 31/05/2024 10:49 File folder
M toto 31/05/2024 10:54 File folder
I tracing 7/05/2022 07:24 File folder
B twain_32 6/05/2024 16: File folder
m uus 2, File folder

B vss 7:24 File folder

3) Linux
Partage NFS (Network File System) Libre // SMB(Windows) propriétaire Microsoft

NFS V4 (2000), v4.2 (2016) -> port 2049
Modele client/serveur
Exemple Ubuntu : Coté serveur

- Miseajour liste de paquets : sudo apt update

- Mise ajourdes paquets : sudo apt upgrade

- Installation serveur NFS : sudo apt install nfs-kernel-server nfs-
common(client)

- Créer le dossier partagé : sudo mkdir /home/partage

- Déclarer le partage dans le fichier de configuration serveur : sudo
nano /etc/exports

- Ajouter la ligne : /etc/partage

ip_client(rw,all_squash,anonuid=1000,anongid=1000,sync)
- Redémarrer le serveur : sudo /etc/init.d/nfs-kernel-serveur restart

Coté client

- Sudo aptupdate

- Sudo aptupgrade

- Sudo aptinstall nfs-common

- Créer le point de montage : sudo mkdir /home/montage

- Monter le dossier suivant : sudo mount -t nfs
ip_serveur:/home/partage /home/montage
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7.NFS coté serveur Linux

Lancer un sudo apt-get update et sudo apt-get upgrade

:~$ sudo apt-get update :~$ sudo apt-get upgrade
Ensuite installé le serveur NFS

:~$ sudo apt install nfs-kernel-server
Créé le dossier partagé :

:~$ sudo mkdir /home/partage
:~$ cd /home
: /home$ 1s

jack partage util

Déclarer le partage dans le fichier de configuration serveur :

GNU nano 4.8 /etc/exports

/home/partage 192.168.0.47(rw,all_squash,anonuid=1000,anongid=1000,sync)

Redémarrer le serveur :

:~$ sudo fetc/init.d/nfs—kernel-server restart
Donner les droit RWX au fichier partage avec la commande Chmod 777

: /home$ sudo chmod 777 partage/

8. NFS Coté client

Mise a jour de la VM client

: S sudo apt update : $ sudo apt upgrade

Installation du packet nfs-common
: S sudo apt install nfs-common

Création du point de montage :

: $ sudo mkdir /home/montage
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Installation de sambaclient :

% sudo apt install smbclient

Ajouter le serveur au client :

sudo smbclient -L 192.168.8.21

Ensuite mount les fichiers partagés :

:S sudo mount -t nfs 192.168.0.21:/home/partage /home/montage

Puis créer le fichier « coucou » avec la commande touch dans le dossier montage pour qu’on
puisse copier les fichiers sur le serveur

$ cd montage
S 1ls -1

touch coucou
1s

Ensuite le fichier ce copie dans le dossier « Partage » sur le c6té serveur

: /home$ cd partage/
: /home /partage$ 1s
coucou

9. Sauvegarde Duplicati Linux

Téléchargement de Duplicati pour linux sur duplicati.com/download

@ | ™ Download Duplicatiapp! * | + ~ =
&« & O 8 https:/duplicati.com/download g @ ®
=m duplicati_2.0.8.1-1_all.deb
N afil X
I.! dUP|IC31‘I itegration Pricing * Temps restant : 6 s — 24,8 sur 31,0 Mo (1,9 Mofs)

Afficher tous les téléchargements

LibreOffice Writer
Debian / Ubuntu Fedora / Redhat Windows 32bit

Download =¥ Download —» Download =

Installation de duplicati en cli

ements/duplicati 2.0.8.1-1 all.deb
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Lancement de duplicati

david-virtualBox - Duplic X | + ~ _ @ x

] O [ localhost:8200/ngax/index.html b ® @ @ =

First run setup

If your machine is in a multi-user environment (i.e. the machine has mare than one
account), you need to set a password to prevent other users from accessing data on
your account. Do you want to set a password now?

No, my machine has anly a single account

Mise en place de la sauvegarde duplicati vers le dossier Partage sur le serveur.

General

General backup settings
Name BackupLinux

Description (optional)

A

Encryption ‘ No encryption v

Choisir le fichier partagé sur le serveur

. Dup"catl No scheduled tasks 1]
= Eeta
BaCkup aesunaton :
0 Home Storage Type Local folder or drive v
+ Add backup Manually type path Show hidden folders
v Folder path v (= home
) Restore » = david
|1 montage
& settings v i lib
@ lib32
About =
® i lib64
e libx32
iz lost+found
mardia £
Username
Password

Test connection

Page 13 of 14



Jack Williams BTS SIO 25

Success

Connection worked!

Choisir quand sauvegarder :

Automatically run backups.

If a date was missed, the job will run as soon as possible.
Next time 09:39 07/06/2024

Run again every 1 ¢ Days v

Allowed days
O Mon

O Tue

O Wed

3 Thu

Fri

O sat

O Sun

¢

BackupLinux v

I
@

Last successful backup: Never - Run now
Next scheduled run: Today at 09:45
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